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Résumé

Cet artile expliite les problématiques d'intereption de l'information au sein d'un binaire

ELF (Exeutable and Linking Format). Le shell ELFsh [ELFsh℄ illustre les solutions apportés aux

enjeux etudiés. Cette boîte à outil de manipulation d'objets ELF se ompose d'un interpreteur de

ommandes (le shell) et d'une librarie de manipulation ELF (libelfsh). La bibliothèque de manipu-

lation ELF (libelfsh) met a disposition plus de 250 opérations sous forme de fontions C et permet

la leture et l'ériture des objets manipulés. Nous allons étudier les tehniques implémentées par

le logiiel pour insérer du ode C ompilé dans un binaire éxistant, dans le but de détourner ses

fontions vers nos propres routines. Le leteur est invité a la leture de la référene TIS [ELFTIS℄,

qui pourra être utilisée omme première soure d'information sur la norme ELF.

This artile introdues information hijaking problematis in the ELF (Exeutable and Linking

Format) environment. The ELF shell [ELFsh℄ illustrates the solutions and algorithms presented

in this paper. The software is a swiss army knife for ELF objets manipulation, it is omposed

of a ommands interpreter (the shell) oupled to the ELF manipulation library (libelfsh) and

provides an ELF reverse engineering interfae. The omplete framework ontains more than 250

operations, allowing advaned read/write apabilities : new intereption and resideny tehniques

are explained for inserting C ompiled ode into an exeutable as if the �le was not yet linked.

The novie audiene is invited to onsult the ELF TIS [ELFTIS℄ referene as a �rst approah.

1. Présentation des besoins

Les besoins de manipulation ELF que nous allons introduire ont néessité le développement

d'interfae bas niveau, en délaissant les omposants existants, omme libbfd [Binutils℄. Libbfd est

en e�et une bibliothèque de translation binaire dont le bakend ELF reste assez pauvre dès que l'on

veut disposer de apaités de reverse engineering, omme le détournement de fontions, la reloation

d'objet non relogeable, et tout autre apaité dont l'implémentation est hautement dépendante de

l'arhiteture.

Globalement, les outils GNU ont été odés pour garantir une interfae unique sur un grand nombre

de formats, e qui est parfait du point de vue de l'éditeur de liens Ces dernières années, le besoin de

translation binaire se fait de moins en moins ressentir, puisque les prinipaux UNIX tendent à imple-

menter ELF omme format prinipal.

Dans un adre de prodution, ou dans un environnement hostile omme elui d'un serveur ompro-

mis ou vulnérable, il est fréquent de ne pas disposer intégralement des soures du systeme d'exploita-

tion (et de ses pakages) sur la mahine loale. Il est aussi fréquent de ne pas pouvoir transférer es

soures intégralement dans un laps de temps raisonnable � elles ne sont parfois tout simplement pas

disponible � parfois même la reompilation n'est pas désirée. Qu'il s'agisse de logiiels propriétaires,

ou d'exploits binaires, le besoin de disposer d'une interfae laire de manipulation se fait ressentir.
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Nous nous attarderons sur deux onepts : la résidene (etude de l'injetion) et l'intereption (étude

du détournement).

Une telle interfae permet à la fois l'ajout de fontionnalités et la modi�ation de fontionnalités

existantes, le tout sans reompilation.

2. Intereption du �ux de ontr�le

Le �ux de ontr�le est le hemin d'exéution du programme. Il est intéressant de l'étudier pour

plusieurs raisons. Dans le adre de la manipulation binaire, la mise en plae de hooks (point de

d'etournement) est partiulierement interessante et ses appliations sont multiples : audit, logging,

délenhement de fontionalités supplémentaires, et.

Certains modèles de hooks [IA32hooks℄ sont intéressants et peuvent être appliqués en partie sur

des binaires ELF. L'inonvénient de [IA32hooks℄ est que e modèle utilise un système dynamique de

modi�ation/restauration d'otets au début de la fontion, et qu'il est impossible de restaurer des o-

tets originaux au moment de l'exéution, puisque les fontions d'un objet ELF sont ontenues dans les

segments exéutables en leture seule ('est-à-dire un PT_LOAD r-x). Bien qu'il soit possible de rendre

une zone aessible en ériture pour un laps de temps �ni par l'appel système mprotet(), nous évite-

rons de l'utiliser puisqu'il est en général �ltré par les protetions non-exéutable omme PaX. [PaXdo℄

De plus, le ontexte utilisateur veut que les interfaes de résolution d'adresses des fontions soient

di�érentes pour les fontions propres au binaire, et les fontions des librairies dont dépend le binaire.

Cette dernière utilise un méanisme de path au besoin, au moment de l'exéution, en utilisant les

setions .got et .plt [ELFsh, ELF�xup℄ : nous l'expliiterons dans la setion 2.2.

2.1. Intereption statique

Dans un premier temps, voyons les points d'entrées statiques du binaire. Ils existent quelque soit le

ontenu de l'exéutable, et peuvent être modi�és ave les ommandes write et set dans ELFsh [ELFsh℄.

On distingue le point d'entrée du programme (hamp e_entry dans le header ELF, qui pointe sur

la fontion _start, généralement située au début de la setion .text), la fontion _init (dans la

setion .init), la fontion _fini (dans la setion .fini), les onstruteurs (setion .tors), et les

destruteurs (setion .dtors), et en�n la fontion main.

Voii le hemin d'exéution d'un programme sous UNIX :

DEBUT DU PROCESS

_start() =>

__lib_start_main() =>

[...℄ *

_init() =>

__do_global_tors_aux() =>

tors[01℄()

tors[02℄()

tors[..℄()
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tors[NN℄()

main() =>

[...℄

exit() =>

Tables __atexit/__on_exit =>

__do_global_dtors_aux() =>

dtors[01℄()

dtors[02℄()

dtors[..℄()

dtors[NN℄()

FIN DU PROCESS

La fontion __lib_start_main() se trouve dans la lib, ou elle est hargée d'initialiser l'espae

mémoire du proessus. Cette étape, marquée d'une étoile, est hautement dépendante du système d'ex-

ploitation ; elle est en général très peu doumentée [ELFrtld℄ : l'éditeur de liens dynamique y prend la

main pour la première fois, il mappe alors les dépendenes et e�etue leurs reloations, puis appelle

les onstruteurs par la fontion _init(), en�n appelle la fontion main(). Au retour du main(),

exit() est diretement appelée ave la valeur de retour, qui à son tour se harge de laner tous les

destruteurs, le proessus est alors terminé.

2.2. Intereption dynamique

Le r�le de l'éditeur de liens dynamique ne se résume pas à la onstrution du proessus avant l'ap-

pel du main(). Il est aussi hargé d'assurer la résolution d'adresses entre les objets, e qui leur permet

d'assurer un transfert de ontr�le au besoin, au moment de l'exéution. En d'autres termes, il permet

de résoudre les adresses des fontions et variables externes à l'objet ourant lorsque le programme le

nééssite.

En utilisant ELFsh, on remarque que les adresses dans la SHT (Setion Header Table) et la PHT

(Program Header Table) sont relatives par rapport à l'adresse base de la bibliothèque, 'est à dire par

rapport au début du �hier (o�set de �hier 0), e qui explique que l'étape de reloation soit obliga-

toire pour les librairies ET_DYN. Ces objets ont une étape de reloation plus omplèxe que les binaires

ET_EXEC. On distingue notamment des setions de reloation supplémentaire omme .rel.text ou

.rel.data dans es bibliothèques.

Quant à la reloation à la volée, elle s'e�etue aussi bien sur les objets de type ET_EXEC que sur les

objets ET_DYN, en utilisant les setions .got, .plt, .rel.got, .rel.plt, .dynsym et .dynstr. Cette

étape de reloation va permettre de modi�er l'image mémoire de l'objet au moment ou le programme

en a besoin, et non au moment du mappage initial. En fait, elle se résume à la mise à jour de pointeurs

dans un tableau (la setion .got) de manière indépendante pour haune des entrées, lors de leur

première utilisation.

Chaque entrée de .got orrespond à l'adresse d'une fontion externe à l'objet dont il dépend. Par

exemple, un programme qui dépend de la lib, devra reloger les entrées de .got pour toutes les fon-

tions de la lib qu'il utilise. Il n'est pas possible de prédire es adresses à la ompilation pour la même

raison que elle ité préédemment, 'est à dire qu'une bibliothèque peut être mappée n'importe ou

dans le proessus.
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Les trois premières entrées de.got sont des entrées spéiales, dont nous allons élairir le fon-

tionnement. En fait, haque entrée de .got pointe par défaut ('est-à-dire quand la .got n'a pas

enore été relogée dans le binaire) sur l'entrée de la setion .plt pour ette fontion, exeptés les trois

premières, qui sont respetivement utilisées pour ontenir l'adresse de la setion .dynami, l'adresse

de dl-resolve, et l'adresse de la struture linkmap de l'objet ourant [ELFrtld℄.

Bien qu'elle ontienne du ode, on peut dire que la .plt est une table, puisque haune de ses

entrées fait 16 otets (12 otets sous SPARC) et ontient 3 instrutions [jmp, push, jmp℄ ou [sethi, ba,

nop℄ sous SPARC. On notera que la première entrée de la .plt est spéiale sur les 2 arhitetures (les

4 premieres pour SPARC)

Les mehanismes sont similaires d'une arhiteture a une autre, exepté le fait que la setion .got

n'est pas utilisée pour le transfert de ontr�le sous SPARC, mais que l'entrée de la .plt est pathée

diretement.

Lors de l'appel d'une fontion externe à l'objet (par exemple, l'appel à printf de la lib), le

programme doit passer par un all sur l'entrée de la .plt orrepondante à la fontion. La valeur

par défaut de l'entrée de la .got est alors utilisée par l'entrée ourante de la .plt. On onstate que

l'adresse qu'elle ontient pointe sur la deuxiéme instrution de l'entrée orrespondante dans la .plt.

Cette deuxième instrution push permet de sauver sur la pile l'o�set de l'entrée de reloation orres-

pondant à l'entrée de la .got que nous devons pather.

En�n, la première entrée (entrée spéiale) de la .plt est appelée par le deuxième jmp. Elle-même

utilise la troisième entrée de la .got pour invoquer la fontion de reloation à la volée, qui se trouve

dans l'éditeur de liens dynamiques. Cette troisième entrée .got [Binutils℄ est également réservée : elle

est renseignée avant le lanement de la fontion main(). La fontion hargée de la mise à jour de la

.got s'appelle en général dl-resolve(), même si e n'est pas standardisé.

Quand l'entrée de la .got est remplie, la fontion de résolution à la volée appelle la fontion externe

du programme, dans notre as printf(). Ainsi les prohains appels à printf() utiliseront direte-

ment la valeur renseignée de la .got, sans repasser par le linker dynamique et sa fontion dl-resolve,

puisque le premier jmp de l'entrée de la .plt utilisera maintenant la valeur renseignée de l'entrée de

la .got pour printf().

Il est don aisé de détourner une fontion en modi�ant son entrée dans la .got, ainsi la

dl-resolve() ne sera jamais appelée pour ette entrée, et une fontion tiere pourra être appe-

lée à la plae.

À noter qu'il est possible de forer le renseignement omplet de la .got avant que la fontion

main ne s'exéute. Pour ela, il su�t de réer une variable d'environnement LD_BIND_NOW et de la

mettre à 1, elle sera diretement interprétée par l'éditeur de liens dynamiques au lanement du pro-

gramme. Dans e as, toutes les entrées de la .got sont mises à jour au démarrage du programme,

et le détournement par .got n'est pas possible. Il faut alors pather la setion .plt diretement pour

détourner une fontion externe [ELFplt℄ et ainsi utiliser un pointeur autre que elui renseigné par le

linker dynamique dans la setion .got.

Sur arhiteture SPARC, l'infetion .plt est toujours néessaire, puisque ette arhiteture n'uti-

lise pas la .got pour la résolution d'adresse de fontion externe. Il est également possible de dupliquer

la setion .plt et utiliser la tehnique ALTPLT [CerberusELF℄ pour disposer d'une interfae formelle
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et portable pour le détournement de fontion.

3. Résidene

Voyons omment nous pouvons insérer du ode et des données exédentaires dans un binaire ELF

sans les soures du programme.

3.1. Première approhe : le ode PIC

Nous pouvons hoisir la solution simple du ode indépendant de sa position (PIC), pour qu'il puisse

s'exéuter n'importe ou dans le proessus. Dans e as, nous n'avons pas à nous souier de reloger le

ode avant de l'exéuter.

Cette méthode est également utilisée pour les shellodes, 'est-à-dire les odes injetés lors d'ex-

ploitations de type bu�er over�ow. Ainsi le ode peut s'exéuter aussi bien sur la pile que dans le tas,

sans se souier de son adresse de base.

Toutefois, il devient plus déliat d'utiliser les fontions de l'objet h�te, ou les fontions exportées de

bibliothèques dans e type de ode. Il est alors nééssaire de disposer d'un propre moteur de reloation

statique, et ainsi reloger ertaines parties du ode injeté, pour le renseigner sur les adresses dont il a

besoin.

Cette méthode est naïve et devient trop omplexe pour des injetions de moyenne ou grosse enver-

gure. Elle est également extrémement dépendante de l'arhiteture, puisque tout le ode injeté doit

être developpé en langage assembleur. Nous proposons plusieurs méthodes alternatives.

3.2. Zones d'alignement

Chaque segment de type PT_LOAD doit être aligné sur une page sur arhiteture INTEL (4096

otets) et sur arhiteture SPARC (8192 otets) . Cela laisse de la plae pour un parasite dans la

zone d'alignement d'un segment exéutable PT_LOAD . Comme ette zone n'est pas physiquement in-

séré dans le �hier mais que l'éditeur de liens s'assure que l'espae d'adressage est respeté, une telle

résidene a pour onséquene le fait de devoir déaler tous les o�sets de �hier pour haque setion se

trouvant après le parasite, mais pas les adresses virtuelles des segments.

Par ontre, il n'est pas envisageable d'utiliser les zones d'alignement de haune des setions, la

taille maximale de haune d'entre elle étant 3 otets � ar l'addresse basse d'une setion doit etre

alignée sur 4 � nous ne pourrions même pas oder une instrution de branhement telle que le jmp

indiret, qui permettrait de passer le ontr�le à une partie du parasite plaée dans le padding des

setions suivantes.

3.3. Ajout de setion

Synhroniser la perspetive par setions de l'éditeur de liens est intéressant dès lors que l'on sou-

haite reloger des objets entre eux, ou débugger le binaire h�te de manière déente. Nous pouvons
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injeter les setions de plusieurs façons :

� setion mappée de ode ;

� setion mappée de données ;

� setion non mappée.

Les setions non mappées sont les plus simples à injeter puisque l'espae d'adressage ne doit pas

etre modi�é dans la PHT. Ces setions sont utiles pour stoker des informations, omme des tables de

référenes, des tables de symboles exédentaires, ou toutes autres tables qui peuvent failiter l'analyse

par la suite.

Les setions de données sont en général ajoutées après la setion .bss, qui est la dernière setion

du segment de données. La .bss n'est pas physiquement dans le �hier mais possède une entrée dans

la SHT entre la dernière setion mappée et la premiere setion non mappée, e qui permet à l'éditeur

de liens de l'identi�er omme la zone des données non initialisées.

Les setions de ode peuvent être mappées à divers endroits. Une première approhe onsiste à

les mapper dans la zone d'alignement du segment exéutable, mais ela limite la taille de notre ode

injeté. Nous pouvons également les injeter au début du �hier, entre la première setion (setion

NULL) et la deuxième (généralement .interp). Cette deuxième approhe est intéressante du fait qu'elle

permet d'injeter autant de données que l'on souhaite, en étendant l'espae d'adressage par le haut,

sans déaler les adresses virtuelles des setions suivantes.

Bien sûr, nous devons synhroniser la perspetive du système, en modi�ant la PHT (partiulièrement

les hamps de l'en-tête des segments mappés) a�n que les données des setions injetées soient inlues

dans le segment approprié. L'algorithme d'insertion de setion se resume à la réation et l'insertion

de l'en-tête dans la SHT et á l'insertion de la nouvelle setion physiquement dans le �hier.

À haque insertion de setion, les tables de symboles doivent être synhronisées, plus preisément

le hamp d'index de setion (st_stndx) doit être mis à jour pour haque entrée de la table des

symboles. Ce hamp est notamment utilisé pour indiquer que le symbole est non-de�ni (SHN_UNDEF)

ou ommun (SHN_COMMON), autrement il indique la setion parente de l'objet référené par le symbole.

De même, l'index de la setion des noms de setions .shstrtab doit être mis à jour dans l'en-tête

ELF (e_shstrndx) si la setion injetée a été inserée apres elle i.

3.4. Extension de segments

Dans le as d'une injetion de setion post-bss, nous devons �xer le segment PT_LOAD autorisé en

ériture (rw-) pour qu'il prenne en ompte l'insertion du bss (en modi�ant la taille physique p_filesz

par la valeur de la taille mémoire p_memsz de l'entrée de la PHT) et l'insertion de la nouvelle setion.

� Pour haque entrée de la PHT

� Si le segment est de type PT_LOAD et aessible en ériture (aw-)

� Changer p_filesz pour la meme valeur que p_memsz

� Étendre p_filesz et p_memsz de la taille de la setion injetée
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Dans le as d'une injetion de setion pre-interp, nous devons dérémenter l'adresse de base du

segment PT_LOAD exéutable (r-x) pour qu'il prenne en ompte l'insertion de la nouvelle setion de

ode au dessus de la setion .interp. Cette methode permet d'éviter de reloger l'exéutable lui-même

à haque insertion, et n'admet pas de limite de taille, ontrairement à l'injetion par remplissage de

segment.

� Pour haque entrée de la PHT

� Si le segment est de type PT_LOAD exeutable (a-x)

� Ajouter la longueur de la setion injetée à p_filesz et p_memsz

� Soustraire la taille de la setion injetée à p_vaddr et p_paddr

� Sinon si le segment est de type PT_PHDR

� Soustraire la taille de la setion injetée à p_vaddr et p_paddr

� Sinon

� Ajouter la taille de la setion injetée à p_offset

L'avantage ultime de ette méthode est sa ompatibilité ave les environnements de type non-

exeutable omme PaX [PaXdo℄, qui refusent toute exéution de ode en dehors des segments exéu-

tables PT_LOAD (dans le but prinipal de protéger des exploitations de failles de séurité de type bu�er

over�ow dont le shellode s'exéute dans la pile ou le tas). Il n'existe à priori, pas d'autre méthode

pour insérer plus d'une page de ode dans e segment dans un environnement non exéutable. Si l'en-

vironnement n'est pas non-exéutable, il est possible d'utiliser l'injetion post-bss pour insérer du ode.

3.5. La setion .dynami

Cette setion permet d'indexer toutes les tables néessaires á l'édition de liens dynamiques. Nous

trouvons depuis ette table les adresses virtuelles des tables de reloation, tables des symboles, tables

de hash des symboles. Nous trouvons également des entrées de type DT_NEEDED qui sont intéressantes

pour la résidene, puisqu'elles indexent les dépendanes (bibliothèques : type ELF ET_DYN) du binaire.

Nous pouvons don :

� ajouter des entrées de type DT_NEEDED ;

� modi�er une entrée existante pour la transformer en DT_NEEDED.

L'ajout d'une entrée peut être problématique. En e�et, la setion .dynami se trouve juste avant

le .bss, ou de manière générale, entre les setions de données initialisées (.data, .rodata, et) et la

setion des données non initialisées (.bss). Ainsi, il faudra déaler la setion .bss, et mettre à jour

toutes ses référenes dans les autres setions (notamment dans .text), e qui n'est pas toujours trivial,

omme expliité dans la problématique de l'ASLR statique (Address Spae Layout Randomization)

[ELFINTEL℄ .

La modi�ation d'entrée est plus subtile. Chaque entrée est struturée omme telle :

typedef strut

{

Elf32_Sword d_tag; /* Dynami entry type */

union

7



Julien Vanegue

{

Elf32_Word d_val; /* Integer value */

Elf32_Addr d_ptr; /* Address value */

} d_un;

} Elf32_Dyn;

Le hamp d_tag ontient le type d'entrée (dans notre as : DT_NEEDED), le hamp val (ou ptr)

ontient la valeur du pointeur, ou d'index, assoiée à l'entrée. Dans le as d'une entrée DT_NEEDED, le

hamp d_val ontient un o�set en otets depuis le début de la setion .dynstr, où se trouve la haîne

de aratéres du nom de la bibliothèque.

Certaines entrées ne sont pas obligatoires pour que l'exéutable puisse etre lané, par exemple les

entrées de type DT_DEBUG . Si nous hangeons le d_tag pour y mettre DT_NEEDED, et que nous han-

geons d_val pour y mettre l'o�set d'une haîne de aratères valide en tant que nom de bibliothèque,

nous pouvons don rajouter une dépendane au binaire ELF ET_EXEC sans injetion de données sup-

plementaires, sans hanger sa taille et sans reloation. Il faut pour ela trouver un nom de bibliothèque

valide pour le système, terminé par NUL, et réutiliser partiellement la haine de aratère déja présente

dans l'exeutable.

Certains binaires ne possèdent pas d'entrées faultatives dans .dynami (DT_DEBUG ou autres), il

n'est don pas toujours possible d'utiliser la setion .dynami et d'enapsuler le ode exédentaire

dans une bibliothèque.

De plus, le nombre limité d'entrées faultatives dans la setion .dynami ne permet pas une gra-

nularisation des zones résidentes pour le ode et les données exédentaires. Est-il aisé d'injeter des

modules relogeables dans un objet ET_EXEC non-relogeable ? La réponse est oui.

3.6. Injetion ET_REL dans ET_EXEC

Cette méthode est très e�ae et portable. En e�et, seule la fontion de reloation est dépendante

de l'arhiteture, mais toutes les primitives de manipulation ELF sont ommunes à toutes les mahines.

Notre algorithme est simple, il s'e�etue en 2 passes. La première passe, qui est la plus omplexe,

et onsiste à insérer des opies des setions mappées du module dans l'exéutable, est la suivante :

� Pour haque setion du module

� Si la setion est de type BSS (SHT_NOBITS dans sh_type)

� Initialiser l'interfae interne du BSS si besoin

� Insérer une nouvelle zone dans la setion .bss pour e module

� Sinon, si elle est alloatable (SHF_ALLOC dans sh_flags)

� Si elle est writable (SHF_WRITE dans sh_flags) alors :

� Insérer la setion sous le .bss

� Résoudre et insérer les symboles pointant sur la setion

� Sinon

� Insérer la setion au dessus de .interp

� Résoudre et insérer les symboles pointant sur la setion

� Sinon passer à la setion suivante.
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La deuxième passe permet de reloger haque setion injetée en utilisant sa table de reloation

dans l'objet relogeable ET_REL. Étant donné que l'exéutable lui-même n'a pas besoin d'etre relogé

(puisque ses setions mappées ne sont pas deplaées dans l'espae d'adressage lors de l'insertion d'un

ou plusieurs modules), ette implementation à l'avantage de ne pas générer de faux-positifs de reloa-

tion. Voii l'algorithme de ette deuxiéme passe :

� Pour haque setion du module ET_REL

� Si la setion est de type BSS (SHT_NOBITS dans sh_type)

� Ne pas reloger

� Sinon, si elle est alloatable (SHF_ALLOC dans sh_flags)

� Trouver la setion injetée orrespondante dans l'objet ET_EXEC

� Trouver la setion de reloation orrespondante dans l'objet ET_REL

� Si toutes es setions sont disponibles :

� Reloger la setion injetée à l'aide de :

• La table de reloation (.rel.*) dans l'objet ET_REL

• La table des symboles (.symtab) dans l'objet ET_EXEC

• La table des symboles dynamiques (.dynsym) dans l'objet ET_EXEC

� Sinon passer à la setion suivante.

� Sinon passer à la setion suivante.

Le fait d'utiliser toutes les tables des symboles permet de relinker à la fois en utilisant les objets

du module et les objets du binaire. Ainsi, le ode injeté dans le module peut faire appel aux fon-

tions et utiliser les variables du binaire original. De même, ette implémentation fontionne sur les

systèmes protegés par PaX [PaXdo℄, puisque toutes les injetions de ode étendent diretement la

zone exéutable du binaire, dérite par l'entrée de la PHT dont les droits sont r-x.

4. Conlusion et perspetives

Grâe à es algorithmes, l'ajout de fontionnalités dans un programme dont la soure n'est pas

disponible est devenu presque aussi simple que pour un projet dont la soure est publique. Toutes les

fontionnalités d'injetion et de détournement présentées dans et artile sont ompatibles INTEL et

SPARC. Le ode est disponible pour les systémes Linux, NetBSD, FreeBSD et Solaris. Nous ollaborons

ave d'autres onepteurs sur le portage á d'autres arhitetures.
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